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Аннотация: Экспоненциальный рост преступлений, 
совершённых с использованием современных цифро-
вых технологий, требует новых подходов в их изучении, 
расследовании и предупреждении. На основе анали-
за понятий «криминалистическая характеристика пре-
ступлений», «модель», «математическая модель» дано 
определение цифровой криминалистической модели 
преступления. Также в статье рассмотрены основные 
требования к такой модели и указано ее значение 
в противодействии киберпреступности. Объектами изу-
чения при построении таких моделей должны выступать 
киберпреступность, новые источники криминалистиче-
ски значимой информации, «большие данные», цифро-
вая среда.

Annotation: The exponential growth of crimes com-
mitted using modern digital technologies requires new 
approaches to their study, investigation and prevention. 
Based on the analysis of the concepts «criminalistic char-
acteristics of crimes», «model», «mathematical model», the 
definition of a digital forensic model of crime is given. The 
article also discusses the basic requirements for such a 
model and its importance in countering cybercrime. The 
objects of study in constructing such models should be 
cybercrime, new sources of forensic information, big data, 
and the digital environment.

Ключевые слова и словосочетания: киберпреступность; 
криминалистическая характеристика преступлений; мо-
дель преступления; цифровая модель преступления.

Key words and phrases: Cybercrime; criminalistic charac-
teristics of crimes; model of crime; digital model of crime.

Сегодня уже никем не оспаривается факт 
постоянной трансформации преступно-
сти под воздействием современных ин-

формационно-телекоммуникационных техно-
логий и цифровизации практически всех сфер 
жизнедеятельности. Преступность в цифровой 


